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> Chiffre de la semaine : 32% 
• Entre 2019 et 2020, les plaintes après des attaques par rançongiciel en France ont augmenté de 

32 %, selon une étude du ministère de l'Intérieur. 
• 15 % des victimes font partie du secteur industriel et 20 % sont des administrations publiques 

• La rançon médiane s'élève à 6.375 euros 

Communiqué de presse SSMSI 
Etude « Attaques par rançongiciel envers les entreprises et les institutions » 

> Zoom : Rapport OMC 2021 sur le commerce mondial 
▪ Le Rapport OMC examine les vulnérabilités et la résilience du système commercial mondial 
▪ Commerce : les relocalisations sont une fausse bonne idée, selon l'OMC 
▪ Pourquoi l’OMC tient un discours anti-relocalisation 

> Brèves  
▪ L’Europe veut d’abord assurer son autonomie stratégique 
▪ Tribune - « Avons-nous encore le droit de nous fâcher avec la Chine ? » 
▪ Les pays de l’UE s’accordent sur la réglementation des plateformes, mais des divisions subsistent 
▪ Cloud : Scaleway claque la porte du projet Gaia-X pour la souveraineté européenne 
▪ La vague du « Made in France » poursuit sa progression 
▪ "Notre objectif est de garder les start-up en France" (E. Chiva, Agence de l'innovation défense) 

 

> Décryptage 
▪ Billet de Sébastien Jean – CEPII - Faut-il défendre notre souveraineté économique, et comment ? 
▪ Podcast « La France dans le bouleversement du monde - Avec M. Duclos et H. Védrine » Institut Montaigne 
▪ Policy brief « Les enseignements des projets de Cloud souverain pour la stratégie numérique de l’État 

français » de Pierre Noro – Science Po – Chaire Digital, gouvernance et souveraineté 

> Publication 

▪ Flash Ingérence économique #78 de la DGSI « La contrefaçon : préjudice économique et atteinte à la 
réputation » 

> Agenda 

▪ 1er décembre 2021 à 14h45 : Conférence annuelle 2021 de la Chaire Digital, gouvernance et souveraineté 
de Sciences Po sur « le cloud souverain » - Inscriptions ICI 

▪ 6 décembre 2021 à 10h30 : Webinaire « Crise d’origine cyber : les clés d’une gestion opérationnelle et 
stratégique » organisé par l’ANSSI avec le CDSE - Inscriptions ICI 

mailto:stison@medef.fr
mailto:stison@medef.fr
https://www.lesechos.fr/tech-medias/hightech/cybercriminalite-4-chiffres-sur-lexplosion-des-rancongiciels-en-france-1366709
https://www.lesechos.fr/tech-medias/hightech/cybercriminalite-4-chiffres-sur-lexplosion-des-rancongiciels-en-france-1366709
https://www.lesechos.fr/tech-medias/hightech/cybercriminalite-4-chiffres-sur-lexplosion-des-rancongiciels-en-france-1366709
https://www.lesechos.fr/tech-medias/hightech/cybercriminalite-4-chiffres-sur-lexplosion-des-rancongiciels-en-france-1366709
https://www.interieur.gouv.fr/sites/minint/files/medias/documents/2021-11/cp-ssmsi-attaques-par-rancongiciel-envers-les-entreprises-et-les-institutions.pdf
https://www.interieur.gouv.fr/sites/minint/files/medias/documents/2021-11/cp-ssmsi-attaques-par-rancongiciel-envers-les-entreprises-et-les-institutions.pdf
https://www.interieur.gouv.fr/Interstats/Publications/Interstats-Analyse/Attaques-par-rancongiciel-envers-les-entreprises-et-les-institutions-Interstats-Analyse-N-37
https://www.interieur.gouv.fr/Interstats/Publications/Interstats-Analyse/Attaques-par-rancongiciel-envers-les-entreprises-et-les-institutions-Interstats-Analyse-N-37
https://www.wto.org/french/news_f/news21_f/wtr_16nov21_f.htm
https://www.wto.org/french/news_f/news21_f/wtr_16nov21_f.htm
https://www.lesechos.fr/monde/enjeux-internationaux/commerce-les-relocalisations-sont-une-fausse-bonne-idee-selon-lomc-1364240
https://www.lesechos.fr/monde/enjeux-internationaux/commerce-les-relocalisations-sont-une-fausse-bonne-idee-selon-lomc-1364240
https://www.radioclassique.fr/magazine/articles/pourquoi-lorganisation-mondiale-du-commerce-tient-un-discours-anti-relocalisation/
https://www.radioclassique.fr/magazine/articles/pourquoi-lorganisation-mondiale-du-commerce-tient-un-discours-anti-relocalisation/
https://www.ifri.org/fr/espace-media/lifri-medias/leurope-veut-dabord-assurer-autonomie-strategique
https://www.ifri.org/fr/espace-media/lifri-medias/leurope-veut-dabord-assurer-autonomie-strategique
https://www.lemonde.fr/idees/article/2021/11/19/avons-nous-encore-le-droit-de-nous-facher-avec-la-chine_6102809_3232.html
https://www.lemonde.fr/idees/article/2021/11/19/avons-nous-encore-le-droit-de-nous-facher-avec-la-chine_6102809_3232.html
https://www.euractiv.fr/section/economie/news/les-pays-de-lue-saccordent-sur-la-reglementation-des-plateformes-mais-des-divisions-subsistent/?utm_source=piano&utm_medium=email&utm_campaign=10209&pnespid=6eFhGn1ObKwf1anK.CqtS5zcsAmlBcYpd_PmwO5lqUZm.o.FnCY7eHk5iPKp068JjZVuRb6q4w
https://www.euractiv.fr/section/economie/news/les-pays-de-lue-saccordent-sur-la-reglementation-des-plateformes-mais-des-divisions-subsistent/?utm_source=piano&utm_medium=email&utm_campaign=10209&pnespid=6eFhGn1ObKwf1anK.CqtS5zcsAmlBcYpd_PmwO5lqUZm.o.FnCY7eHk5iPKp068JjZVuRb6q4w
https://www.lesechos.fr/tech-medias/hightech/cloud-scaleway-claque-la-porte-du-projet-gaia-x-pour-la-souverainete-europeenne-1365053
https://www.lesechos.fr/tech-medias/hightech/cloud-scaleway-claque-la-porte-du-projet-gaia-x-pour-la-souverainete-europeenne-1365053
https://www.lesechos.fr/industrie-services/services-conseils/le-vague-du-made-in-france-poursuit-sa-progression-1362933
https://www.lesechos.fr/industrie-services/services-conseils/le-vague-du-made-in-france-poursuit-sa-progression-1362933
https://www.latribune.fr/entreprises-finance/industrie/aeronautique-defense/notre-objectif-est-de-garder-les-start-up-en-france-emmanuel-chiva-agence-de-l-innovation-defense-897060.html
https://www.latribune.fr/entreprises-finance/industrie/aeronautique-defense/notre-objectif-est-de-garder-les-start-up-en-france-emmanuel-chiva-agence-de-l-innovation-defense-897060.html
http://cepii.fr/BLOG/bi/post.asp?IDcommunique=902
http://cepii.fr/BLOG/bi/post.asp?IDcommunique=902
https://www.institutmontaigne.org/blog/la-france-dans-le-bouleversement-du-monde-entretien-avec-michel-duclos-et-hubert-vedrine
https://www.institutmontaigne.org/blog/la-france-dans-le-bouleversement-du-monde-entretien-avec-michel-duclos-et-hubert-vedrine
https://www.sciencespo.fr/public/chaire-numerique/wp-content/uploads/2021/11/nov-2021-P.Noro-Les-enseignements-des-projets-de-Cloud-souverain-pour-la-strate%CC%81gie-nume%CC%81rique-de-lE%CC%81tat-franc%CC%A7ais-1-4.pdf
https://www.sciencespo.fr/public/chaire-numerique/wp-content/uploads/2021/11/nov-2021-P.Noro-Les-enseignements-des-projets-de-Cloud-souverain-pour-la-strate%CC%81gie-nume%CC%81rique-de-lE%CC%81tat-franc%CC%A7ais-1-4.pdf
https://www.sciencespo.fr/public/chaire-numerique/wp-content/uploads/2021/11/nov-2021-P.Noro-Les-enseignements-des-projets-de-Cloud-souverain-pour-la-strate%CC%81gie-nume%CC%81rique-de-lE%CC%81tat-franc%CC%A7ais-1-4.pdf
https://www.sciencespo.fr/public/chaire-numerique/wp-content/uploads/2021/11/nov-2021-P.Noro-Les-enseignements-des-projets-de-Cloud-souverain-pour-la-strate%CC%81gie-nume%CC%81rique-de-lE%CC%81tat-franc%CC%A7ais-1-4.pdf
https://www.dgsi.interieur.gouv.fr/sites/dgsi/files/2021-11/La%20contrefa%C3%A7on%20%20pr%C3%A9judice%20%C3%A9conomique%20et%20atteinte%20%C3%A0%20la%20r%C3%A9putation%20-%20novembre%202021.pdf
https://www.dgsi.interieur.gouv.fr/sites/dgsi/files/2021-11/La%20contrefa%C3%A7on%20%20pr%C3%A9judice%20%C3%A9conomique%20et%20atteinte%20%C3%A0%20la%20r%C3%A9putation%20-%20novembre%202021.pdf
https://www.dgsi.interieur.gouv.fr/sites/dgsi/files/2021-11/La%20contrefa%C3%A7on%20%20pr%C3%A9judice%20%C3%A9conomique%20et%20atteinte%20%C3%A0%20la%20r%C3%A9putation%20-%20novembre%202021.pdf
https://www.dgsi.interieur.gouv.fr/sites/dgsi/files/2021-11/La%20contrefa%C3%A7on%20%20pr%C3%A9judice%20%C3%A9conomique%20et%20atteinte%20%C3%A0%20la%20r%C3%A9putation%20-%20novembre%202021.pdf
https://www.sciencespo.fr/evenements/?event=le-cloud-souverain
https://www.sciencespo.fr/evenements/?event=le-cloud-souverain
https://www.sciencespo.fr/evenements/?event=le-cloud-souverain
https://www.sciencespo.fr/evenements/?event=le-cloud-souverain
https://app.livestorm.co/anssi/crise-dorigine-cyber-les-cles-dune-gestion-operationnelle-et-strategique?type=detailed
https://app.livestorm.co/anssi/crise-dorigine-cyber-les-cles-dune-gestion-operationnelle-et-strategique?type=detailed
https://app.livestorm.co/anssi/crise-dorigine-cyber-les-cles-dune-gestion-operationnelle-et-strategique?type=detailed
https://app.livestorm.co/anssi/crise-dorigine-cyber-les-cles-dune-gestion-operationnelle-et-strategique?type=detailed

