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Nous vous souhaitons d’excellentes fêtes de fin d’année ! 

> Citation de la semaine 
"Penser le monde, penser les problèmes que l’on peut avoir, sans penser le cyber, c’est la garantie de 

se tromper dans les choix qui seront faits" 

Guillaume Poupard, DG de l’ANSSI – Audition Commission des Affaires Etrangères 
 

> Brèves 
▪ L. Giovachini : Pas d’économie de guerre sans numérique ! 
▪ Où est la souveraineté numérique de la France ? 
▪ « Le mythe de la souveraineté énergétique » 
▪ Opinion | Pour réindustrialiser le pays, les grands discours ne suffiront pas 
▪ L'investissement industriel flanche face à la guerre et au choc de décarbonation 
▪ Les pertes de souveraineté industrielle : cas d’école à la française 
▪ France 2030 : lancement du Fonds national de venture industriel (FNVI) 
▪ Pénurie de médicaments : pourquoi une telle situation ? 
▪ Matériel médical : une supply chain en tension 
▪ La France est-elle une puissance technologique ? 
▪ Derrière la souveraineté, un champ d’opportunités de moyen terme 
▪ Électricité : la France dépendante de l'étranger, encore longtemps ? 
▪ Le gouvernement crée une délégation interministérielle aux métaux stratégiques 
▪ Le multilatéralisme est aujourd’hui en crise 
▪ Perspectives: US has abandoned multilateralism, EU must not follow 
▪ Les Européens tardent à prendre conscience de la guerre économique 
▪ L’Allemagne et la France tentent de rivaliser avec les subventions « vertes » américaines 
▪ Nicolas Baverez: «L’Europe sur le fil de l’histoire» 
▪ Première stratégie de sécurité allemande : quels enjeux pour la France et l’Europe ? 
▪ Comment protéger la démocratie européenne après le Qatargate ? 
▪ Le Qatar menace l’UE d’un « effet négatif » sur « la sécurité énergétique mondiale » 
▪ Commerce : Washington invoque la sécurité nationale pour justifier son protectionnisme 
▪ L'Observatoire des multinationales dénonce la « toile d'influence» tissée en France par les Gafam  
▪ Semi-conducteurs : la Chine lance une procédure contre les États-Unis à l'OMC 

> Publications 
▪ Guide du voyageur | DGSI 
▪ Cahiers de la guerre économique – 8ème numéro | EGE 
▪ Baisse des délocalisations sur la période 1995 – 2017 | Thema de la DGE 
▪ Sources d’influence. Enjeux économiques et géopolitiques des logiciels open source | IFRI 
▪ Revue de Défense Nationale - Souveraineté et résilience numérique  
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> L’actu cyber 
▪ Cybersécurité : toute ressemblance avec la fiction est volontaire 
▪ Le budget dédié à la cybersécurité des entreprises "essentielles" de l'UE en baisse 
▪ Cybersécurité : ce qui change avec la nouvelle loi du ministère de l’Intérieur 
▪ Le nombre d’enquêtes ouvertes pour cyberattaques a explosé en 2022 
▪ Cybersécurité : "On fait tout pour éviter" des cyberattaques sur le réseau électrique 
▪ Ransomware : les chiffres du parquet de Paris confortent l’idée d’une stabilisation 
▪ Cybersécurité : 30 millions pour les PME-ETI 
▪ Cybercriminalité : l'Ile-de-France déploie son bouclier défensif 
▪ Grandes entreprises et questions de cybersécurité  
▪ La parabole des talents cyber 
▪ JO 2024 : comment le comité d’organisation se prépare aux cyberattaques 
▪ Des cyberattaques IA destructrices d’ici 5 ans ? Les experts sonnent l’alarme ! 
▪ Comment la police a «hacké» la messagerie secrète des criminels 
▪ Cyberattaques : l’autre échec russe de la guerre en Ukraine 

> Le coin Metavers(e) 
▪ Réguler les métavers : un enjeu pour notre souveraineté 
▪ COP 27 : le Tuvalu se télécharge dans le métavers pour survivre au réchauffement climatique 
▪ Combattre dans le Métavers : un virtuel qui existe déjà pour les experts de notre armée de Terre 
▪ Replay – Colloque Metavers : un nouveau champ de bataille ? | CDEC Think Tank Armée de Terre 

> Podcasts et replays 
▪ Podcast - Les États-Unis et la guerre du droit | Revue Conflits 
▪ Replay - Les nouveaux défis du renseignement : mieux former et mieux communiquer | France 24 
▪ Podcast - Cyberattaques, cyberdéfense : les guerres du numérique | France Culture 
▪ Podcast - Souveraineté numérique : un objectif hors d'atteinte ? | France Culture  
▪ Podcast – J. Brousse, vice-procureur en charge de la cybercriminalité, Tribunal Judiciaire de Paris  

> La PAL de Noël à lire et/ou offrir 
▪ Le Déclin d'un monde : géopolitique des affrontements et des rivalités en 2023 | JB Noé 
▪ Les autres ne pensent pas comme nous | Maurice Gourdault-Montagne 
▪ Le monde de demain : comprendre les conséquences planétaires de l’onde de choc ukrainienne | P Servent 
▪ Ces guerres qui nous attendent 2030 – 2060 | Red Team 
▪ Espions - une histoire vraie | Stéphanie Duncan 
▪ Les Moujiks. La France dans les griffes des espions russes | Romain Mielcarek 
▪ Femmes combattantes – Sept héroïnes de notre histoire | Marie-Laure Buisson 
▪ CFIUS - Le contrôle des investissements étrangers aux Etats-Unis | Pascal Dupeyrat  
▪ Géostratégix - La géopolitique mondiale de 1945 à nos jours en BD | P. Boniface et T. Dessine 
▪ Cyberattaques – Les dessous d’une menace mondiale | G. Billois – N. Cougot 
▪ Affronter l'incertitude - Décider en situation de crise | N. Gourdin - F. Jordan – S. Rallon 
▪ Stratégies d’entreprises dans un monde fragmenté | X. Desmaison – A. Medvedowsky 
▪ Dé-coder - Une contre-histoire du numérique | Charleyne Biondi 
▪ Savoir chercher. Pour une éducation de l’évaluation de l’information | M. Macedo-Rouet 
▪ Bienvenue dans la nouvelle révolution quantique | Julien Bobroff 
▪ Bifurcations : Réinventer la société industrielle par l'écologie ? | Pierre Veltz 
▪ La blessure et le rebond – Dans la boîte noire de l’Etat face à la crise | Aurélien Rousseau 

> Agenda 
▪ Jusqu’au 29 janvier 2023 : Exposition Forces Spéciales | Musée de l’Armée - Invalides 
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